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1. Общие положения

1.1. Настоящий Перечень мер, направленных на предотвращение неправомерного использования служебной информации (далее – Перечень мер) Волго-Каспийского Акционерного Банка (Открытое акционерное общество) (далее – Банк), определяет порядок обращения служебной информации и порядок противодействия несанкционированному использованию служебной информации сотрудниками Банка, имеющим доступ к такой информации, а  также их ответственность,  в случае совершения ими действий, повлекших неправомерное использование служебной информации.

1.2.Целью настоящего документа является установление в Банке процедур, позволяющих:

· исключить возможность несанкционированного доступа к служебной информации и ее использования работниками Банка и третьими лицами в собственных интересах в ущерб интересам клиентов и интересам Банка;

· предотвратить возникновение конфликта интересов между функциональными подразделениями Банка, осуществляющими различные виды профессиональной деятельности на рынке ценных бумаг;

· повысить уровень доверия клиентов к Банку.

1.3. Перечень, а также изменения и дополнения к нему рассматриваются и утверждаются Правлением Банка и вступают в действие с момента их регистрации Федеральной службой по финансовым  рынкам.

2. Термины и определения 

В настоящем Перечне мер применяются следующие термины и определения:

2.1. Служебная информация – любая не являющаяся общедоступной информация, поступающая и предоставленная Банку, а также созданная и используемая Банком в процессе осуществления профессиональной деятельности на рынке ценных бумаг, которая ставит лиц, обладающих такой информацией в силу своего служебного положения, трудовых обязанностей или заключенных договора, в преимущественное положение по сравнению с другими субъектами рынка ценных бумаг.
2.2. Конфиденциальная информация – документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

2.3. Сотрудник банка – лица, занимающие постоянно или временно в Банке должности, связанные с выполнением профессиональной деятельности на рынке ценных бумаг, а также выполняющие такие обязанности по специальному полномочию.

2.4. Внутренний контроль –- осуществление проверок соответствия деятельности Банка как профессионального участника рынка ценных бумаг, требованиям законодательства Российской Федерации о ценных бумагах и защите прав и законных интересов инвесторов на рынке ценных бумаг, нормативных правовых актов федерального органа исполнительной власти по рынку ценных бумаг, а также соблюдения внутренних правил и процедур Банка, связанных с его деятельностью на рынке ценных бумаг.

2.5. Контролер -  работник Банка, на которого, согласно «Инструкции о внутреннем контроле профессионального участника рынка ценных бумаг», возложены обязанности осуществления внутреннего контроля за соответствием деятельности Банка как профессионального участника рынка ценных бумаг требованиям законодательства Российской Федерации о ценных бумагах и защите прав и законных интересов инвесторов на рынке ценных бумаг, нормативных правовых актов федерального органа исполнительной власти по рынку ценных бумаг и иных нормативных правовых актов Российской Федерации.

2.6. Клиент – юридическое или физическое лицо, которому Банк оказывает услуги, связанные с его профессиональной деятельностью на рынке ценных бумаг.

Применяемые в Перечне мер понятия и определения, не приведенные в настоящем разделе, используются в соответствии с понятиями и определениями, содержащимися в законодательстве Российской Федерации о ценных бумагах.

3. Общие положения о служебной информации и порядке ее использования

3.1.  Служебная информация может быть представлена в различном виде, в том числе  в бумажном или электронном.

3.2.  Под служебной информацией подразумевается информация, раскрытие которой, может оказать существенное влияние на рынок ценных бумаг (инсайдерская информация) и сведения ограниченного распространения.

3.3.  К сведениям, содержащим информацию ограниченного распространения, относятся:

· сведения о клиентах Банка;

· информация об операциях, счетах и вкладах клиентов и корреспондентов Банка;

· информация о фактах, ходе, предметах и результатах ведения коммерческих переговоров;

· планы выпуска, продажи, покупки Банком ценных бумаг;

· информация об автоматизированных базах данных, компьютерных программах, кодах, процедурах доступа к информационным ресурсам.

3.4. Перечень документов и информации, представляющих коммерческую тайну, а также являющихся конфиденциальными определен приказом по Банку № 10 ДСП от 29.11.2000 г. Передача таких документов и информации третьим лицам категорически запрещена. Передача документов между структурными подразделениями Банка осуществляется в соответствии с полномочиями, определенными Положениями о структурных подразделениях ОАО ВКАБАНК, в рамках контроля и для составления отчетности.

3.5.  Критерии оценки инсайдерской информации. 
              Если информация отвечает хотя-бы одному из следующих пунктов, то данная

              информация является инсайдерской:
· является данная информация недоступной или неизвестной другим участникам рынка ценных бумаг;

· если данная информация была общеизвестной, явилась бы она причиной для покупки/продажи инвесторами ценных бумаг;

· способна ли данная информация повлиять на определение инвестором цены покупки/продажи ценных бумаг или активов.

3.6.  Инсайдерская информация является таковой до того момента, пока не стала общедоступной или не устарела. Инсайдерская информация становится общедоступной, как правило, после:

· опубликования отчетов эмитента ценных бумаг или профессионального участника рынка ценных бумаг;

· передачи информации через средства массовой информации;

· появления информации в регистрах и записях, которые в соответствии с требованиями действующего законодательства должны быть раскрыты и быть публичными.

3.7.  Служебная информация может передаваться только тем лицам, которым она необходима для исполнения ими своих прямых должностных обязанностей. 

3.8.  Сотрудники Банка, осуществляющие проведение, оформление и учет операций клиента, и располагающие в силу этого служебной информацией, не имеют права передавать данную информацию третьим лицам и работникам Банка, режим доступа которых не предусматривает возможности обладания такой информацией, либо использовать ее в личных целях, в том числе, для заключения сделок с третьими лицами (непосредственно или опосредованно).
3.9. За использование и разглашение служебной информации, сотрудник Банка несет персональную ответственность в соответствии с должностной инструкцией и действующим законодательством РФ.
4. Основные меры (процедуры) препятствующие несанкционированному использованию служебной информации

4.1. Под процедурами, препятствующими несанкционированному использованию служебной информации, в целях реализации настоящего документа, понимаются мероприятия по предупреждению несанкционированного использования, оперативному и последующему контролю использования служебной информации, проводимые сотрудниками и руководителями подразделений Банка.

4.2. Банком применяются следующие меры,   препятствующие    несанкционированному      доступу    к  служебной информации  и  ее   неправомерному  использованию, в том числе при  совмещении различных видов профессиональной  деятельности на рынке ценных бумаг: 

· ограничение доступа к служебной информации в автоматизированных банковских системах;

· защита служебной информации при ее обработке и архивировании;

· ограничение доступа посторонних лиц в помещения Банка, предназначенные для осуществления профессиональной деятельности на рынке ценных бумаг;

· защита рабочих мест работников, осуществляющих операции с ценными бумагами;

· контроль за соблюдением работниками Банка требований законодательства РФ и иных нормативных правовых актов, регулирующих рынок ценных бумаг, а также требований внутренних нормативных документов по раскрытию информации Банка, как  профессионального участника рынка ценных бумаг.

4.3. В целях противодействия несанкционированному использованию служебной информации, предотвращения утечки и обеспечения сохранности служебной информации, Банком используется следующий комплекс мероприятий:

4.3.1. Ограничение доступа к служебной информации в автоматизированных

            банковских системах:

· обеспечение доступа к данным только в пределах полномочий, представленных непосредственно исполнителям, обеспечивающим проведение, оформление и учет операций с ценными бумагами;

· ограничение одновременного возможных подключений одного пользователя и регистрация автоматизированного рабочего места при входе в систему;

· установление индивидуальных кодов и паролей доступа к данным для каждого исполнителя;

· осуществление административных и технических мер, направленных на исключение несанкционированного доступа к данным: блокирование доступа пользователя в систему, в случае обнаружения попыток несанкционированного доступа, установка программных средств, оповещающих Администратора безопасности о попытке несанкционированного доступа, блокировка рабочего места нарушителя;

· криптографирование входящих и исходящих потоков информации является дополнительным способом обеспечения защищенности информации от несанкционированного доступа;

· все серверы баз данных Банка и сетевое оборудование размещены в специальных помещениях, допуск в которые имеет ограниченный круг администраторов сети и баз данных Банка;

· контроль за соблюдением режима обращения служебной информации осуществляется службой внутреннего контроля Банка, деятельность которого регламентирована Положением о службе внутреннего контроля.

4.3.2. Защита служебной информации при ее обработке и архивировании:

· обеспечение дублирования данных в процессе их ввода, предусматривающее сохранность первичного носителя информации;

· установка программных средств для создания резервных копий на внешних носителях информации, способствующих быстрому восстановлению данных;

· использование систем информационно-технических систем и каналов связи от утечки служебной информации;

· осуществление резервного копирования (восстановления) только уполномоченными сотрудниками;

· хранение резервных копий в ячейке хранилища Банка.

4.3.3. Ограничение доступа посторонних лиц в помещения Банка, предназначенные для осуществления профессиональной деятельности на рынке ценных бумаг:

· соблюдение порядка и правил доступа в служебные помещения в соответствии с Положением об охранно – пропускном режиме Банка, утвержденном Президентом Банка;

· ограничение доступа работников и посторонних лиц в помещение, в котором размещено оборудование, вычислительные системы и системы телекоммуникаций для осуществления  операций с ценными бумагами.

4.3.4. Защита рабочих мест работников, осуществляющих операции с ценными бумагами:

· защита окон в служебных помещениях от внешнего дистанционного наблюдения жалюзи;

· эффективное размещение рабочих мест сотрудников для исключения возможности несанкционированного просмотра документов и информации на мониторах;

· соблюдение сотрудниками подразделений правил по обеспечению защиты информации при работе с персональными компьютерами.

4.3.5. Ограничение доступа к служебной документации:

· доступ работников к необходимым документам, только для выполнения своих служебных обязанностей;

· уничтожение всех, не подлежащих хранению, документов с помощью специальных средств;

· проведение инвентаризации мест хранения документов, содержащих служебную информацию.

4.3.6. Разграничение технологий проведения операций с ценными бумагами при осуществлении различных видов профессиональной деятельности:

· организационно – техническое разделение подразделений, осуществляющих различные виды профессиональной деятельности;

· регламентация взаимодействия (выполнения операций, документооборота) между подразделениями Банка, осуществляющими различные виды профессиональной деятельности;

· контроль за соблюдением утвержденных внутренних регламентов.

4.3.7. При оформлении на работу в Банк, работник дает подписку о неразглашении служебной информации. 

4.3.8. Контроль за соблюдением работниками Банка требований законодательства РФ и иных нормативных правовых актов, регулирующих рынок ценных бумаг, в соответствии с нормативными актами ЦБ РФ и внутренними документами Банка, возложен на Службу внутреннего контроля Банка.

5. Осуществление процедур, препятствующих несанкционированному использованию служебной информации, и контроля за их исполнением

5.1. Проведение процедур, препятствующих несанкционированному использованию служебной информации (далее Процедуры), и осуществление контроля включают в себя:

5.1.1. Установление требований о неразглашении служебной информации.

5.1.2. Контроль за выполнением работниками Банка требований действующего законодательства РФ  и внутренних документов Банка.

5.1.3. Уведомление работников Банка, имеющих доступ к инсайдерской информации, о недопустимости осуществления операций с ценными бумагами с использованием  инсайдерской информации, как в своих интересах, так и в интересах третьих лиц.

5.1.4. Проведение оперативных проверок на предмет возможной утечки служебной информации в случаях, предполагающих несанкционированное использование служебной информации.

5.1.5. Организация системы разграничения доступа работников Банка к служебной информации в соответствии с внутренними нормативными документами Банка.

5.1.6. Направление сведений руководству Банка о установленных (обнаруженных) случаях  несанкционированного использования служебной информации.

5.1.7. Взаимодействие Контролера и функциональных подразделений по вопросам своевременного и адекватного реагирования на случаи несанкционированного использования служебной информации.

5.1.8. Контроль за соблюдением Банком требований законодательства РФ в области раскрытия информации как профессионального участника рынка ценных бумаг.

6. Ответственность и порядок взаимодействия подразделений Банка при реализации процедур, препятствующих несанкционированному использованию служебной информации

6.1 Контролер Банка отвечает за:

· осуществление контроля исполнения положений нормативных документов по вопросам организации и эффективного функционирования системы внутреннего контроля Банка как профессионального участника рынка ценных бумаг;
· контроль исполнения внутренних нормативных документов Банка по вопросам обеспечения конфиденциальности служебной информации в Банке;
· проведение служебных расследований по фактам возможного неправомерного использования работниками Банка служебной информации, о результатах которых незамедлительно уведомляет руководителя Банка;

 6.1.2. Порядок  организации    осуществления       внутреннего    контроля     в    Банке  как

           профессионального        участника          рынка          ценных  бумаг  осуществляется,

           действующими     на    момент     проведения     проверки,       Положением  о   службе

           внутреннего   контроля  и   Инструкцией  о внутреннем  контроле профессионального 

           участника рынка ценных бумаг.

6.2. Отдел безопасности Банка отвечает за:

· своевременное   информирование   руководителя   Банка   и   Контролера  о   выявленных случаях несанкционированного использования служебной информации;

· ограничение доступа посторонних лиц в помещения Банка, предназначенные для проведения операций с ценными бумагами;

· ограничение доступа работников и посторонних лиц в помещения Банка, в которых размещено оборудование, вычислительные системы и системы телекоммуникаций; 

6.3. Отдел электронной обработки данных отвечает за:

· разработку автоматизированной системы  разграничения прав доступа работников Банка к служебной информации, создаваемой в электронном виде;

· осуществление административных и технических мер, направленных на исключение несанкционированного доступа к данным: блокирование доступа пользователя в систему, в случае обнаружения попыток несанкционированного доступа, установка программных средств, оповещающих Администратора безопасности о попытке несанкционированного доступа к данным, блокировка рабочего места нарушителя;

· ведение автоматизированного журнала регистрации попыток несанкционированного доступа в систему;

· соблюдение сотрудниками электронной обработки данных требований законодательства РФ и внутренних нормативных документов по обеспечению конфиденциальности служебной информации.

6.4. Депозитарий Банка отвечает за:

· организационно – техническое и информационное обособление Депозитария от других подразделений Банка, осуществляющих, иные виды профессиональной деятельности;

· недопустимость совершения депозитарных операций сотрудниками других подразделений Банка, осуществляющих, иные виды профессиональной деятельности;

· предоставление доступа к счетам депо Депозитария только сотрудникам, осуществляющим проведение операций по ним и Контролеру для осуществления внутреннего контроля;

· предотвращение доступа сотрудников других подразделений Банка к имеющейся в Депозитарии служебной информации;

· оперативное информирование Контролера о выявленных случаях несанкционированного использования служебной информации;

· установление ответственности сотрудников Депозитария за предоставление служебной информации сотрудникам других подразделений Банка;

· соблюдение сотрудниками Депозитария требований законодательства РФ и внутренних нормативных документов по вопросам несанкционированного использования служебной информации и обязательного раскрытия информации.

6.5. Сектор по работе на фондовом рынке отвечает за:

· организационно – техническое и информационное обособление Сектора по работе на фондовом рынке от других подразделений Банка, осуществляющих, иные виды профессиональной деятельности;

· заключение сделок с ценными бумагами только уполномоченными трейдерами Банка;

· предотвращение доступа сотрудников других подразделений Банка в помещение Сектора по работе на фондовом рынке;

· предотвращение доступа сотрудников других подразделений Банка к имеющейся в Секторе по работе на фондовом рынке служебной информации;

· предотвращение передачи служебной информации третьим лицам и работникам Банка, режим доступа которых не предусматривает возможности обладания такой информацией, либо использование ее в личных целях, в том числе, для заключения сделок с третьими лицами (непосредственно или опосредованно);

· оперативное информирование Контролера о выявленных случаях несанкционированного использования служебной информации;

· соблюдение сотрудниками Сектора по работе на фондовом рынке требований законодательства РФ и внутренних нормативных документов по вопросам несанкционированного использования служебной информации и обязательного раскрытия информации.

6.6. Бэк-офис отвечает за:

· организационно – техническое и информационное обособление Бэк-офиса от           других подразделений Банка, осуществляющих, иные виды профессиональной деятельности;

· недопустимость совершения операций по оформлению и учету операций клиента, сотрудниками других подразделений Банка, осуществляющих, иные виды профессиональной деятельности;
· предотвращение доступа сотрудников других подразделений Банка к имеющейся в Бэк-офисе служебной информации;
· оперативное информирование Контролера о выявленных случаях несанкционированного использования служебной информации;

· соблюдение сотрудниками Бэк-офиса требований законодательства РФ и внутренних нормативных документов по вопросам несанкционированного использования служебной информации и обязательного раскрытия информации.

6.7. Работники   Банка,  которым  стали  известны  факты  неправомерного  использования

       служебной    информации    при   осуществлении   профессиональной деятельности на

       рынке   ценных бумаг,   должны   незамедлительно   доложить  об этом  руководителю

       своего подразделения.

6.8. Ответственность   сотрудников   и    должностных   лиц   Банка  за  нарушения режима

       обращения служебной информации и порядок наложения взыскания:

6.8.1. Виды   взысканий,   применяемых   к    сотрудникам   и   должностным лицам Банка,

          нарушившим режим обращения служебной информации: 

· предупреждение;

· выговор;

· увольнение с работы;

6.8.2. Взыскание  на  сотрудника  Банка  налагается  Президентом Банка. 

6.8.3. Взыскание   на   сотрудника  Банка может быть наложено по представлению руководителя 

          службы внутреннего контроля.

7. Заключительные положения

7.1. Руководители подразделений Банка осуществляют ознакомление сотрудников подразделений с настоящим Перечнем мер не позднее одного месяца со дня его вступления в силу. Факт ознакомления подтверждается подписью сотрудника. В дальнейшем,  проводится регулярный инструктаж сотрудников с периодичностью не реже одного раза в год,  с целью неукоснительного соблюдения сотрудниками мероприятий, направленных на предотвращение неправомерного использования служебной информации при осуществлении Банком профессиональной деятельности на рынке ценных бумаг.

7.2. Руководители подразделений Банка, в случае принятия в штат Банка нового сотрудника, осуществляют ознакомление с настоящим Перечнем мер не позднее одной недели со дня его зачисления в штат.

7.3.  Работники Банка должны предпринимать все  необходимые меры, позволяющие предотвратить неправомерное распространение и использование служебной информации при проведении операций, связанных с осуществлением профессиональных видов деятельности на рынке ценных бумаг. 

7.4. Должностные инструкции сотрудников подразделений Банка,  ответственных за осуществление отдельных видов профессиональной деятельности на рынке ценных бумаг, должны ограничивать сферу распространения служебной информации рамками данного вида профессиональной деятельности и накладывать необходимые ограничения на обмен служебной информацией с сотрудниками других подразделений Банка, осуществляющих иные виды профессиональной деятельности.

7.5. Настоящий Перечень мер утверждается Правлением Банка и подлежит согласованию с федеральным органом исполнительной власти по рынку ценных бумаг в установленном законодательством порядке.

7.6. Настоящий перечень мер вступает в силу с момента согласования с федеральным органом исполнительной власти по рынку ценных бумаг.
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